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Bezpecnost internetovych plateb

« Evropske forum pro bezpecnost maloobchodnich plateb (Secure Retail

Payments - SecuRe Pay) — zalozeno v roce 2011 (CNB rovnéZ ¢lenem):
+ Dobrovolna spoluprace mezi organy dohledu stati EU a EHP
+ Harmonizace minimalni irovné bezpec€nosti elektronickych
maloobchodnich plateb
+ Vroce 2013 vydalo doporucenike zlepSeni bezpecnostiinternetovych
plateb (Doporuceni), ktera jsou platnaod 1. tnora2015
* European Banking Authority (EBA) vydala tato Doporuceni SecuRe
Pay formou obecnych pokynti k smémici o platebnich sluzbach
(Pokyny), které se tykaji:
+ placeniplatebnimi kartami (i virtualnimi) pies internet
+ zadavani pievodi v internetovém bankovnictvi
+ vydavani a zmény elektronickych opravnéni k inkasu
+ prevody elektronickych penéz mezi elektronickymi ucCty pres internet

Na bezpecénost plateb se v Evropé klade velky duraz
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Pokyny EBA pro bezpecnost
internetovych plateb

* Dohlizené subjekty museji:
+ provadét vyhodnocenirizik a pravidelné tato rizika aktualizovat v souladu
s vyvojem internetovych bezpecnostnich hrozeb a podvodnych mechanismi
+ chranit zadavani mternetovych plateb, jakoz 1 ptistup k citlivym platebnim
udajum tzv. silnou autentizaciklienta
+ mit zavedeny ucinne postupy pro ovétovani transakei 1 pro sledovani
transakci a systému (aby bylo moZné odhalit abnormalni pribéh
zakaznickych plateb a predchazet podvodiim)
+ byt zapojeny do programu zaméfenych na informovanost a vzdélavani
klientli v otazkach bezpec€nosti internetovych platebnich sluzeb
-« CNB o Doporuéeni i Pokynech informovala v tinoru 2015 poskytovatele

platebnich sluzeb, na které¢ se Pokyny vztahuji

Od 1. srpna 2015 se budou muset poskytovatelé
platebnich sluzeb ridit Pokyny a budou muset mit
zavedeny spolehlivé mechanismy pro spravu a
rizeni a odpovidajici vnitrni kontrolni mechanismy
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Virtualni ,mény"

V soucasn¢ dobé je evidovano ve svété vice nez 540 virtudlnich ,,mén*
(VM) nebo take digitalnich ,,mén* ¢i , kryptomén*
Nejznaméj§i VM: Bitcoin (BTC), Ripple (XRP), Litecoin (LTC)
Cim virtualni ,,mény*“ nejsou:
+ plnohodnotnounarodni ménou — nevydava je, ani za nimi nestoji zadna
centralnibanka
+ penéZznijednotkou zadného existujiciho statu; v zadném staté nemaji
charakter zakonného platidla
+ penéznimi prostiedky ve smyslu zdkona o platebnim styku
Cim virtualni ,;mény* jsou a k ¢emu slouzi:
+ predstavuji hodnotu, ktera je vyjadiena digitalné
+ Jsou pouzivany jako zvlastni prostiedek smény
+ mohou byt evidovany nebo obchodovany v elektronicke podobé&

Virtualni ,mény" nejsou meny



Virtualni ,meny" a jejich rizika
» Ruzika pro spotiebitele:

+ Pfi pouzivani online burz a sménaren (napt. kauza Mt. Gox v unoru2014)

+ Odcizeni VM z virtualnich penézenek

+ Neexistence pravni ochrany pii transakcich s VM

* Rozpoctova, spoleCenskd a bezpecnostni rizika:

+ MozZnost danovych uniki

+ MoZné zneuzitik trestné ¢innosti

+ MoZné zneuzitik financovani terorismu

* Pii1 védomi téchtorizik EBA v prosinci 2013 doporucila, aby:

+ narodnidohledové organy pfimély uvérove instituce, platebniinstituce a
instituce elektronickych penéz k tomu, aby nenakupovaly, nedrzely a
neprodavaly VM; cilem EBA bylo a je ochranit regulované finan¢ni
sluzby pred VM

+ evropske legislativni organy (Rada, Komise, Parlament EU) zahrnuly
burzy pro obchodovani s VM mezi tzv. povinné osoby, podle pfedpisi
upravujicich oblast prani Spinavych penéz (AML)

Pouzivani VM je spojeno s mnoha riziky;
ta s rozsSirovanim VM pravdépodobné porostou



Virtudini ,mény" a CNB

Obchody ve VM jsou doposud okrajovym jevem; za 1 den probéhne:
70 000 transakci v BTC celosvétove (80% transakci probihav BTC)
2 180000 transakei v systému CERTIS v CR

VM neovliviuji ménovou politiku; CNB vyvoj VM nekomentuje
Ceska republika v soucasné dobé neuplatiiuje zadna zvlastni zakonna
opatfeni proti VM, kterad by je zakazovala nebo omezovala

V reakci na doporudeni EBA Finanéné analyticky utvar pfi MF CR
nicméné vydal v roce 2013 Metodicky pokyn: ,,v souvislosti

s nakupem nebo prodejem jakeékoliv VM se povazuje jako velmi
rizikova k posouzeni a k rozhodnuti o dalSich opatfenich podle
okolnosti kazda platba nad hodnotu 1 000 EUR

CNB nevykonava dohled nad subjekty, které obchoduji s VM

CNB oblast virtualnich ,mé&n"“ monitoruje
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